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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ «ОП.11 ЗАЩИТА ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ» 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.04 
Информационные системы (по отраслям), утвержденного приказом Министерства 
образования и науки Российской Федерации от «14» мая 2014 года № 525. 

1.2. Место учебной дисциплины в структуре основной профессиональной 
образовательной программы 

В структуре основной профессиональной образовательной программы учебная 
дисциплина «ОП.11 Защита информации на предприятии» входит в общепрофессиональный 
цикл. 

 
1.3. Цель и задачи дисциплины – требования к результатам освоения дисциплины 

Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

осуществлять математическую и информационную постановку задач по обработке 
информации, использовать алгоритмы обработки информации для различных приложений; 

уметь решать прикладные вопросы интеллектуальных систем с использованием 
статических экспертных систем, экспертных систем реального времени; 

использовать языки структурного, объектно-ориентированного программирования и 
языка сценариев для создания независимых программ, разрабатывать графический 
интерфейс приложения; 

создавать проект по разработке приложения и формулировать его задачи, выполнять 
управление проектом с использованием инструментальных средств; 

 

В результате освоения дисциплины обучающийся должен знать: 

основные виды и процедуры обработки информации, модели и методы решения задач 
обработки информации (генерация отчетов, поддержка принятия решений, анализ данных, 
искусственный интеллект, обработка изображений); 

сервисно ориентированные архитектуры, CRM- системы, ERP-системы; 
объектно-ориентированное программирование; 
спецификации языка, создание графического пользовательского интерфейса (GUI), 

файловый ввод- вывод, создание сетевого сервера и сетевого клиента; 
платформы для создания, исполнения и управления информационной системой; 
основные процессы управления проектом разработки 

В результате освоения дисциплины обучающийся должен иметь практический опыт: 

использования инструментальных средств обработки информации; 
участия в разработке технического задания; 
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формирования отчетной документации по результатам работ; 
использования стандартов при оформлении программной документации; 
программирования в соответствии с требованиями технического задания; 
использования критериев оценки качества и надежности функционирования 

информационной системы; 
применения методики тестирования разрабатываемых приложений; 
управления процессом разработки приложений с использованием инструментальных 

средств; 
В процессе освоения дисциплины у студентов должны формироваться компетенции 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять 
к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы 
выполнения профессиональных задач, оценивать их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 
ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного 
выполнения профессиональных задач, профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной 
деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 
потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат 
выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, 
заниматься самообразованием, осознанно планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 
деятельности. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка  132 

Обязательная аудиторная учебная нагрузка  100 

в том числе: 

лекционные занятия 22 

практические занятия 78 

семинарские занятия  

Самостоятельная работа1 32 

Промежуточная аттестация в форме зачёта 2 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                            

1Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 
в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 
необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 
тематическим планом и содержанием учебной дисциплины. 
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2.2. Тематический план и содержание учебной дисциплины «ОП.11 ЗАЩИТА ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ» 
 

Наименование разделов и 
тем 

Содержание учебного материала, лабораторные работы и 
практические занятия, самостоятельная работа студентов 

Объем в 
часах 

Коды компетенций, 
формированию 

которых 
способствует элемент 

программы 
РАЗДЕЛ 1. ИНФОРМАЦИОННАЯ ДЕЯТЕЛЬНОСТЬ ЧЕЛОВЕКА   

Введение в дисциплину. Содержание учебного материала  
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ОК 01, 

02,03,04,05,06,07,08,09, 
Требования техники безопасности и санитарно - гигиенические нормы при 
работе с компьютером. Роль информационной деятельности в современном 
обществе: экономической, социальной, культурной, образовательной 
сферах. 
Самостоятельная работа  
1.Прочитать: §1.4 Семакин И.Г., Хеннер Е.К. Информатика. 10 класс. М.: 
БИНОМ. Лаборатория знаний, 2007. 
2.Подготовить сообщение по теме «Роль информационной деятельности в 
современном обществе». 

Тема 1.1. Развитие 
информационного 
общества. 

Содержание учебного материала ОК 01, 
02,03,04,05,06,07,08,09, Основные этапы развития информационного общества. Этапы развития 

технических средств и информационных ресурсов.  
Практическая работа ОК 01, 

02,03,04,05,06,07,08,09, Информационные ресурсы общества. Образовательные информационные 
ресурсы. Работа с программным обеспечением.  
Инсталляция программного обеспечения, его использование и обновление. 
Самостоятельная работа  
1.Прочитать: §1.5-1.6; §2.1 Семакин И.Г., Хеннер Е.К. Информатика. 10 
класс. М.: БИНОМ. Лаборатория знаний, 2007. 
2.Составить конспект по теме «Основные этапы развития 
информационного общества». 

Тема 1.2. Социальная Содержание учебного материала  ОК 01, 
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информатика. Виды профессиональной информационной деятельности человека с 
использованием технических средств и информационных ресурсов. 
Стоимостные характеристики информационной деятельности. Правовые 
нормы, относящиеся к информации, правонарушения в  информационной  
сфере,  меры  их  предупреждения. 
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02,03,04,05,06,07,08,09, 

Практическая работа ОК 01, 
02,03,04,05,06,07,08,09, Лицензионные и свободно распространяемые программные продукты. 

Организация обновления программного обеспечения с использованием 
сети Интернет. 

 
  

Самостоятельная работа  
1.Прочитать: §4.1-4.5 Семакин И.Г., Хеннер Е.К. Информатика. 10 класс. 
М.: БИНОМ. Лаборатория знаний, 2007. 
2.Подготовить сообщение по теме «Правонарушения  в  информационной  
сфере».   

РАЗДЕЛ 2. ИНФОРМАЦИЯ И ИНФОРМАЦИОННЫЕ ПРОЦЕССЫ   
Тема 2.1. Представление 
информации в 
персональном компьютере. 
 

Содержание учебного материала  
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ОК 01, 
02,03,04,05,06,07,08,09, 

 
Различные подходы к понятию информации и измерению информации. 
Информационные объекты различных видов.  Универсальность 
дискретного (цифрового) представления информации. Представление 
информации в двоичной системе счисления. 
Практическая работа 
Дискретное (цифровое) представление текстовой и графической 
информации.  
Дискретное (цифровое) представление звуковой информации и 
видеоинформации. 
Представление информации в различных системах счисления.  
Контрольная работа № 1 «Измерение информации».  
Самостоятельная работа  
1.Прочитать: Глава 1, п.1.4.2; Глава 2, §2.1. Колмыкова Е.А., Кумскова 
И.А.. Информатика: учебное пособие для студентов СПО. М.: «Академия», 
2012. 
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2.Составить таблицу по теме «Отличительные особенности различных видов 
представления информации». 
3. Решить задачи на определение количества информации, содержащейся в 
сообщении, с использованием алфавитного и вероятностного подходов. 

Тема 2.2. Логические 
основы построения 
компьютера. Программное 
управление компьютером. 

Практическая работа  
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ОК 01, 
02,03,04,05,06,07,08,09, Основные информационные процессы и их реализация с помощью 

компьютеров: обработка, хранение, поиск и передача информации. 
Принципы обработки информации компьютером. Арифметические и 
логические основы работы компьютера. Алгоритмы и способы их 
описания. 
Компьютер как исполнитель команд. Программный принцип работы 
компьютера. Примеры компьютерных моделей различных процессов.  
Среда программирования. Тестирование готовой программы. 
Программная  реализация несложного алгоритма. 
Проведение исследования на основе использования готовой компьютерной 
модели. 
Самостоятельная работа 
1.Прочитать: Глава 2, §2.2., §2.3. Колмыкова Е.А., Кумскова И.А.. 
Информатика: учебное пособие для студентов СПО. М.: «Академия», 2012. 
2. Решить задачи на перевод чисел в различных системах счисления. 

Тема 2.3. Хранение 
информации. 

Практическая работа   
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ОК 01, 
02,03,04,05,06,07,08,09, Хранение информационных объектов различных видов на различных 

цифровых носителях. Определение объемов различных носителей 
информации. Архив информации. Создание архива данных. Извлечение 
данных из архива. 
Запись информации на компакт-диски различных видов. 
Самостоятельная работа 
1.Прочитать: Глава 3, п.3.1.4. Колмыкова Е.А., Кумскова И.А.. 
Информатика: учебное пособие для студентов СПО. М.: «Академия», 2012. 
2.Дать сравнительную характеристику различным носителям информации 
(составить таблицу). 
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Тема 2.4. Компьютерные 
коммуникации. 

Содержание учебного материала  
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ОК 01, 
02,03,04,05,06,07,08,09, Поиск информации с использованием компьютера. Программные 

поисковые сервисы. Использование ключевых слов, фраз для поиска 
информации. Комбинации условия поиска. Передача информации между 
компьютерами. Проводная и беспроводная связь. 
Практическая работа 
Поисковые системы. Примеры поиска информации. 
Поиск информации на государственных образовательных порталах. 
Модем. Единицы измерения скорости передачи данных. Подключение 
модема. 
Создание ящика электронной почты и настройка его  параметров. 
Формирование адресной книги. 
Самостоятельная работа 
1.Прочитать: Глава 3, п.3.1.7. Глава 5, §5.6. Колмыкова Е.А., Кумскова 
И.А.. Информатика: учебное пособие для студентов СПО. М.: «Академия», 
2012. 
§2.7, 2.8. Семакин И.Г., Хеннер Е.К. Информатика. 10 класс. М.: БИНОМ. 
Лаборатория знаний, 2007. 
2.Подготовить сообщение по теме «Поисковые сервисы». 
3.Создать ящик электронной почты по заданному адресу. 
4. Описать заданный  объект для его последующего поиска. 

Тема 2.5. 
Автоматизированные 
системы управления. 

Содержание учебного материала  

 

        6 

ОК 01, 
02,03,04,05,06,07,08,09, Управление процессами. Представление об автоматических и 

автоматизированных системах управления. 
Практическая работа 
АСУ различного назначения, примеры их использования. Виды 
оборудования с числовым программным управлением. 
Демонстрация использования различных видов АСУ на практике. 
Контрольная работа № 2 «Приемы работы с поисковыми системами». 
Самостоятельная работа  
1.Прочитать: §1.4., §3.2., §3.3. Семакин И.Г., Хеннер Е.К. Информатика. 10 
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класс. М.: БИНОМ. Лаборатория знаний, 2007. 
§1.1., §2.1. Семакин И.Г., Хеннер Е.К. Информатика. 11 класс. М.: 
БИНОМ. Лаборатория знаний, 2007. 
2.Составить конспект по теме «Использование различных видов АСУ на 
практике». 

РАЗДЕЛ 3. СРЕДСТВА ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ 
ТЕХНОЛОГИЙ 

  

Тема 3.1. Компьютер и 
программное обеспечение. 

Содержание учебного материала  

 

 

 

 

7 

ОК 01, 
02,03,04,05,06,07,08,09, Архитектура компьютеров. Основные характеристики компьютеров. 

Многообразие компьютеров. Многообразие внешних устройств, 
подключаемых к компьютеру. Виды программного обеспечения 
компьютеров. 
Примеры комплектации компьютерного рабочего места в соответствии с 
целями его использования для различных направлений профессиональной 
деятельности. 
Практическая работа 
Операционная система. Графический интерфейс пользователя. 
Примеры использования внешних устройств, подключаемых к 
компьютеру, в учебных целях. Программное обеспечение внешних 
устройств. 
Подключение внешних устройств к компьютеру и их настройка. 
Самостоятельная работа 
1.Прочитать: Глава 2, п.2.3.3.; Глава 3, §3.1, §3.3. Колмыкова Е.А., 
Кумскова И.А.. Информатика: учебное пособие для студентов СПО. М.: 
«Академия», 2012. 
2.Отработать умения подключать внешние устройства к компьютеру и их 
настройку. 

Тема 3.2. Компьютерные 
сети. 

Практическая работа  

 

ОК 01, 
02,03,04,05,06,07,08,09, Объединение компьютеров в локальную сеть. Организация работы 

пользователей в локальных компьютерных сетях. 
Программное и аппаратное обеспечение компьютерных сетей. Сервер. 
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Сетевые операционные системы. Понятие о системном 
администрировании. Разграничение прав доступа в сети. 
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Подключение компьютера к сети. Администрирование локальной 
компьютерной сети. Обмен информацией в локальной сети. 
Самостоятельная работа 
1.Прочитать: Глава 3, §3.2. Колмыкова Е.А., Кумскова И.А.. Информатика: 
учебное пособие для студентов СПО. М.: «Академия», 2012. 
§1.2. Семакин И.Г., Хеннер Е.К. Информатика. 10 класс. М.: БИНОМ. 
Лаборатория знаний, 2007. 
2.Подготовить сообщение по теме «Виды соединений компьютеров в 
локальной сети». 

Тема 3.3. Обеспечение 
защиты информации в 
компьютерных сетях. 

Содержание учебного материала  
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ОК 01, 
02,03,04,05,06,07,08,09, Безопасность, гигиена, эргономика, ресурсосбережение. Защита 

информации, антивирусная защита. 
Практическая работа 
Эксплуатационные требования к компьютерному рабочему месту. 
Комплекс профилактических мероприятий для компьютерного рабочего 
места в соответствии с его комплектацией для профессиональной 
деятельности.  
Самостоятельная работа 
1.Прочитать: Глава 3, п.3.2.8.; Глава 4, §4.4.  Колмыкова Е.А., Кумскова 
И.А.. Информатика: учебное пособие для студентов СПО. М.: «Академия», 
2012. 
2.Дать сравнительную характеристику различным антивирусным 
программам (таблица). 
3. Подготовить презентацию по теме «Защита информации». 

РАЗДЕЛ 4. ТЕХНОЛОГИЯ СОЗДАНИЯ И ПРЕОБРАЗОВАНИЯ  
ИНФОРМАЦИОННЫХ ОБЪЕКТОВ 

  

Тема 4.1. Технология 
обработки текстовой 
информации. 

Содержание учебного материала  ОК 01, 
02,03,04,05,06,07,08,09, Понятие об информационных системах и автоматизации информационных 

процессов. Возможности настольных издательских систем: создание, 
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организация и основные способы преобразования (верстки) текста.  

 

 

8 

Практическая работа 
Использование систем проверки орфографии и грамматики. 
Создание компьютерных публикаций на основе использования готовых 
шаблонов. 
Самостоятельная работа  
1.Прочитать: Глава 5, §5.2.  Колмыкова Е.А., Кумскова И.А.. Информатика: 
учебное пособие для студентов СПО. М.: «Академия», 2012. 
2. Создать и отредактировать таблицу по заданному условию. 
3. Создать арифметический текст с помощью «Редактора формул» по 
заданному условию. 
4.Создать буклет по заданной теме на основе использования готовых 
шаблонов. 

Тема 4.2. Технология 
обработки числовой 
информации. 

Практическая работа  
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ОК 01, 
02,03,04,05,06,07,08,09, Возможности динамических (электронных) таблиц. Математическая 

обработка числовых данных. 
Использование различных возможностей динамических (электронных) 
таблиц для выполнения учебных заданий из различных предметных 
областей. 
Создание и редактирование формул в электронных таблицах.   
Расчет числовых данных с помощью формул и функций. 
Типы диаграмм и графиков. Мастер диаграмм. Создание диаграмм. 
Форматирование диаграмм. 
Контрольная работа № 3 «Обработка текстовой и числовой информации».  
Самостоятельная работа  
1.Прочитать: Глава 5, §5.4.  Колмыкова Е.А., Кумскова И.А.. Информатика: 
учебное пособие для студентов СПО. М.: «Академия», 2012. 
Глава 2, §2.2., §2.3. Семакин И.Г., Хеннер Е.К. Информатика. 10 класс. М.: 
БИНОМ. Лаборатория знаний, 2007. 
2.Создать различные виды диаграмм по заданному условию. 
3. Выполнить в электронной таблице расчет числовых данных с 
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помощью формул и функций. 
4. Решить задачу на оптимизацию по заданному условию.   

Тема 4.3. Системы   
управления   базами   
данных. 

Содержание учебного материала  
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ОК 01, 
02,03,04,05,06,07,08,09, Представление об организации баз данных  и  системах управления базами 

данных. Структура данных и система запросов на примерах баз данных 
различного назначения: юридические, библиотечные, налоговые, 
социальные, кадровые и др. Использование системы управления базами 
данных для выполнения учебных заданий из различных предметных 
областей. 
Практическая работа 
Формирование запросов для работы с электронными каталогами 
библиотек, музеев, книгоиздания, СМИ в рамках учебных заданий из 
различных предметных областей. 
Разработка многотабличной реляционный БД. Заполнение данными 
многотабличной реляционный БД. 
Разработка запросов для многотабличной реляционный БД. 
Самостоятельная работа  
1.Прочитать: Глава 1, §1.3. - §1.17. Семакин И.Г., Хеннер Е.К. 
Информатика. 11 класс. М.: БИНОМ. Лаборатория знаний, 2007. 
2.Подготовить сообщение по теме «Геоинформационные системы». 
3.Разработать простой отчет различными способами для 
многотабличной реляционной БД. 
4.Составить алгоритм разработки простых форм различными способами 
для многотабличной реляционный БД.   

Тема 4.4. Мультимедийные  
 технологии. 
 

Содержание учебного материала  

 

 

ОК 01, 
02,03,04,05,06,07,08,09, Представление о программных средах компьютерной графики и черчения, 

мультимедийных средах.  
Практическая работа 
Создание и редактирование графических объектов средствами 
компьютерных программ для выполнения учебных заданий из различных 
предметных областей. 
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Создание презентации с использованием шаблонов. Использование 
анимации в презентации. 
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Создание навигации по слайдам презентации. Использование 
презентационного оборудования. 
Демонстрация систем автоматизированного проектирования.  
Специализированное программное обеспечение и цифровое оборудование 
для создания графических и мультимедийных объектов. 
Аудио- и видеомонтаж. 
Самостоятельная работа 
1.Прочитать: Глава 5, §5.7.  Колмыкова Е.А., Кумскова И.А.. 
Информатика: учебное пособие для студентов СПО. М.: «Академия», 2012. 
2. Создать презентацию по теме «Моя будущая профессия». 
3. Разработать музыкальную открытку. 
4. Составить алгоритм создания презентации с анимацией и переходами 
между слайдами. 

РАЗДЕЛ 5. ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ   
Тема 5.1. Информационные 
ресурсы компьютерных 
сетей. 

Содержание учебного материала  
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ОК 01, 
02,03,04,05,06,07,08,09, Представления о технических и программных средствах 

телекоммуникационных технологий. Интернет-технологии, способы и 
скоростные характеристики подключения, провайдер. Методы создания и 
сопровождения сайта. Гиперссылка, указатель ссылки, адрес. 
Практическая работа 
Браузер. Примеры работы с Интернет-магазином, Интернет-СМИ, 
Интернет-турагентством, Интернет-библиотекой и пр. 
Средства создания и сопровождения сайта. 
Самостоятельная работа 
1. Прочитать: Глава 2, §2.6; §2.9. Семакин И.Г., Хеннер Е.К. Информатика. 
10 класс. М.: БИНОМ. Лаборатория знаний, 2007. 
2. Создать собственный сайт и опубликовать его в сети Интернет. 
3. Составить таблицу по теме «Организация и использование глобальных 
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компьютерных сетей». 
Тема 5.2. Электронная 
почта и телеконференции. 

Практическая работа  
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ОК 01, 
02,03,04,05,06,07,08,09, Возможности сетевого программного обеспечения для организации 

коллективной деятельности в глобальных и локальных компьютерных 
сетях: электронная почта, чат, видеоконференция, интернет-телефония. 
Организация форумов, общие ресурсы в сети Интернет. 
Использование тестирующих систем в учебной деятельности в локальной 
сети образовательного учреждения. Настройка видео веб-сессий. 
Самостоятельная работа 
1.Прочитать: Глава 5, §5.6, п.5.6.1; п.5.6.4.  Колмыкова Е.А., Кумскова 
И.А.. Информатика: учебное пособие для студентов СПО. М.: «Академия», 
2012. 
2. Разработать электронную доску объявлений. 
3. Разработать дистанционный тест по заданной теме. 
4. Составить конспект по теме «Интерактивное общение в Интернете». 

 Зачет 2  
 ВСЕГО: 132 

 
 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1. – ознакомительный (узнавание ранее изученных объектов, свойств); 

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 
3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.11 ЗАЩИТА 
ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ» 

3.1. Материально-техническое обеспечение реализации программы 
Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: учебного кабинета информатики 

Оборудование учебного кабинета: 
− посадочные места по количеству студентов; 
− рабочее место преподавателя, оборудованное персональным компьютером с 

лицензионным или свободно распространяемым программным обеспечением, 
соответствующим разделам программы и подключенным к сети Интернет и 
средствами вывода звуковой информации; 

− рабочие места студентов, оборудованные персональным компьютером с 
лицензионным или свободно распространяемым программным обеспечением, 
соответствующим разделам программы и подключенным к сети Интернет и 
средствами вывода звуковой информации; 

− комплект методических пособий по практическим работам; 
− сканер; 
− принтер 
− Учебно-методические средства обучения: 

− тематические папки дидактических материалов; 

− комплект учебно-методической документации; 

− комплект учебников (учебных пособий) по количеству обучающихся. 
 

− Технические средства обучения: 
− мультимедийный проектор; 
− web-камера; 
− фото или/и видеокамера 

 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 
должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе 

 
 

3.2.1. Основные источники 

1. Баранова, Е.К. Информационная безопасность и защита информации: Учебное пособие 
/ Е.К. Баранова, А.В. Бабаш. - М.: Риор, 2017. - 476 c. 
2. Баранова, Е.К. Информационная безопасность и защита информации: Учебное пособие 
/ Е.К. Баранова, А.В. Бабаш. - М.: Риор, 2018. - 400 c. 
3. Баранова, Е.К. Информационная безопасность и защита информации: Учебное пособие 
/ Е.К. Баранова, А.В. Бабаш. - М.: Риор, 2017. - 400 c. 
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4. Бузов, Г.А. Защита информации ограниченного доступа от утечки по техническим 
каналам / Г.А. Бузов. - М.: ГЛТ, 2016. - 586 c. 
5. Емельянова, Н.З. Защита информации в персональном компьютере: Уч.пос / Н.З. 
Емельянова, Т.Л. Партыка, И.И. Попов. - М.: Форум, 2017. - 352 c. 
6. Жук, А.П. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. 
Лепешкин, А.И. Тимошкин. - М.: Риор, 2017. - 480 c. 
7. Камский, В. Защита личной информации в интернете, смартфоне и компьютере / В. 
Камский. - СПб.: Наука и техника, 2017. - 272 c. 
8. Краковский, Ю.М. Защита информации: Учебное пособие / Ю.М. Краковский. - Рн/Д: 
Феникс, 2015. - 416 c. 
9. Краковский, Ю.М. Защита информации: учебное пособие / Ю.М. Краковский. - РнД: 
Феникс, 2017. - 347 c. 
10. Крамаров, С.О. Криптографическая защита информации: Учебное пособие / С.О. 
Крамаров, Е.Н. Тищенко, С.В. Соколов и др. - М.: Риор, 2019. - 112 c. 
11. Малюк, А.А. Защита информации в информационном обществе: Учебное пособие для 
вузов / А.А. Малюк. - М.: ГЛТ, 2015. - 230 c. 
12. Мельников, В.П. Защита информации: Учебник / В.П. Мельников. - М.: Академия, 
2019. - 320 c. 
13. Москвитин, Г.И. Комплексная защита информации в организации / Г.И. Москвитин. - 
М.: Русайнс, 2017. - 400 c. 
14. Северин, В.А. Правовая защита информации в коммерческих организациях / В.А. 
Северин. - М.: Academia, 2017. - 126 c. 
15. Северин, В.А. Правовая защита информации в коммерческих организациях: Учебное 
пособие / В.А. Северин. - М.: Академия, 2019. - 656 c. 
16. Хорев, П.Б. Программно-аппаратная защита информации: Учебное пособие / П.Б. 
Хорев. - М.: Форум, 2017. - 448 c. 
17. Хорев, П.Б. Программно-аппаратная защита информации: Учебное пособие / П.Б. 
Хорев. - М.: Форум, 2018. - 352 c. 

 
3.2.2. Дополнительные источники. 

1. htpp://www.informika.ru/- Сайт Государственного научно – исследовательского 
института информационных технологий и телекоммуникаций. 

2. htpp://www.citforum.ru/ - Центр информационных технологий. 
3. htpp://www.5ballov.ru/ - Образовательный портал. 
4. htpp://www.fio.ru/ - Федерация Интернет – образования. 
5. htpp://tests.academy.ru/ - Тесты из области информационных технологий. 
6. htpp://www.codenet.ru/ - Все для программиста. 
7. htpp://public.tsu.ru/~wawlasov/start.htm - В помощь учителю информатики.  
8. htpp://sciedu.city.ru/ - Наука и образование в России. 
9. htpp://www.ed.gov.ru/ - Сайт Министерства образования Российской Федерации. 
10. htpp://iit.metodist.ru/ – Лаборатория информационных технологий. 
11. htpp://schools.keldysh.ru/sch444/MUSEUM/ - Виртуальный музей информатики. 
12. htpp://www.otd.tstu.ru/direct1/inph.html – Сайт, посвященный информатике. 
13. htpp://www.inr.ac.ru/~info21/ - ИНФОРМАТИКА – 21. Международный научно – 

образовательный проект от Российской Академии Наук. 
14. htpp://www.morepc.ru/ - Информационно – справочный портал. 
15. htpp://www.ito.su/ - Информационные технологии в образовании. 
16. htpp://www.inftech.webservis.ru/ - Статьи по информационным технологиям. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ДИСЦИПЛИНЫ «ОП.11 ЗАЩИТА ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ» 

Результаты обучения Критерии оценки Формы и методы 
оценки 

Перечень знаний, 
осваиваемых в рамках 

дисциплины: 

 методы хранения чисел в 
памяти электронно-

вычислительной машины 
(далее – ЭВМ) и действия 

над ними, оценку 
точности вычислений; 

• методы решения 
основных 

математических задач – 
интегрирования, 

дифференцирования, 
решения линейных и 

трансцендентных 
уравнений и систем 

уравнений с помощью 
ЭВМ. 

«Отлично» - теоретическое 
содержание курса освоено 

полностью, без пробелов, умения 
сформированы, все 

предусмотренные программой 
учебные задания выполнены, 

качество их выполнения оценено 
высоко. 

«Хорошо» - теоретическое 
содержание курса освоено 

полностью, без пробелов, некоторые 
умения сформированы недостаточно, 

все предусмотренные программой 
учебные задания выполнены, 

некоторые виды заданий выполнены 
с ошибками. 

«Удовлетворительно» - 
теоретическое содержание курса 
освоено частично, но пробелы не 
носят существенного характера, 
необходимые умения работы с 

освоенным материалом в основном 
сформированы, большинство 

предусмотренных программой 
обучения учебных заданий 
выполнено, некоторые из 

выполненных заданий содержат 
ошибки. 

«Неудовлетворительно» - 
теоретическое содержание курса не 
освоено, необходимые умения не 

сформированы, выполненные 
учебные задания содержат грубые 

ошибки. 

Примеры форм и 
методов контроля и 

оценки 
•Компьютерное 
тестирование на 

знание терминологии 
по теме 

•Тестирование 
•Контрольная работа 

•Самостоятельная 
работа 

•Защита реферата 
•Семинар 

•Защита курсовой 
работы (проекта) 

•Выполнение проекта 
•Наблюдение за 

выполнением 
практического 

задания. 
(деятельностью 

студента) 
•Оценка выполнения 

практического 
задания(работы) 
•Подготовка и 
выступление с 

докладом, 
сообщением, 
презентацией 

•Решение 
ситуационной задачи 

 

Перечень умений, 
осваиваемых в рамках 

дисциплины: 

• использовать основные 
численные методы 

решения математических 
задач; 

• выбирать оптимальный 
численный метод для 

решения поставленной 
задачи; 

• давать математические 
характеристики точности 
исходной информации и 

оценивать точность 
полученного численного 

решения; 

 разрабатывать алгоритмы 
и программы для решения 

вычислительных задач, 
учитывая необходимую 
точность получаемого 
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результата. 
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